Prefeitura Municipal de Louveira
Secretaria de Administracao

PREGAO ELETRONICO N2 046/2024

OBJETO: Contratacdo de servicos técnicos especializados na drea de Tecnologia da
Informacgdo, exclusivamente na prestacdao de servigos, para a Prefeitura Municipal de
Louveira, mediante fornecimento de servicos de seguranca da informacao.

PROCESSO N2 064/2024
EDITAL N2 050/2024

CRITERIO DE JULGAMENTO: Menor Preco por ltem
MODO DE DISPUTA: Aberto

Deverdo ser observadas as datas e horarios para os seguintes procedimentos:

RECEBIMENTO DAS PROPOSTAS
Até as 08:50 horas do dia 12 de junho de 2024.

ABERTURA DAS PROPOSTAS E INiCIO DA DISPUTA DE PRECOS
A partir das 09:00 horas do dia 12 de junho de 2024.

LOCAL: Endereco eletronico: www.novobbmnet.com.br

REFERENCIA DE TEMPO: Para todas as referéncias de tempo sera observado o horario de
Brasilia (DF).

1. PREAMBULO

1.1. A Prefeitura do Municipio de Louveira, através da Secretaria de Administracdo, torna
publico que se acha aberta licitacdo na modalidade Pregdo Eletronico, que sera regida pela
Lei Federal n? 14.133/21, Decreto Municipal n2 6.288/23, bem como as demais normas
regulamentares aplicaveis a espécie.

1.2. As propostas deverao obedecer as especificagdes deste instrumento convocatério e
anexos, que dele fazem parte integrante.

1.3. O Pregdo Eletronico serd realizado em sessao publica, por meio da internet, mediante
condi¢cOes de segurancga - criptografia e autenticacdao - em todas as suas fases através do
Sistema de Pregdo Eletronico (licitagoes) da Bolsa Brasileira de Mercadorias.

1.4. Os trabalhos serdo conduzidos por servidor municipal da Prefeitura Municipal de
Louveira, denominado Pregoeiro, mediante a inser¢do e monitoramento de dados gerados
ou transferidos para o aplicativo “Licitacbes”, constante da pagina eletronica da Bolsa
Brasileira de Mercadorias (www.novobbmnet.com.br).

1.5. A licitante devera observar as datas e os horarios limites previstos no presente Edital
para o credenciamento junto ao provedor do sistema para participacdo da licitacdo, bem
como cadastramento e a abertura da proposta, atentando também para a data e horario
para inicio da disputa.
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2. DA PARTICIPAGAO

2.1. Poderdo participar do certame todos os interessados que atuem no ramo de atividade
pertinente ao objeto da contratagdao, que preencherem as condi¢des de credenciamento
constantes deste Edital.

2.2. N3o serdo permitidas participacdes de empresas enquadradas nas disposi¢cdes do art. 14
da Lei Federal 14.133/21, ou que possuem sdcio, dirigente ou responsavel técnico, servidor
de qualquer érgdo ou entidade vinculada ao Municipio de Louveira.

3. DO CREDENCIAMENTO

3.1. Para acesso ao sistema eletronico, os interessados em participar do pregao deverdo ser
credenciados previamente perante o provedor do sistema eletrénico, junto a Bolsa Brasileira
de Mercadorias.

3.2. A licitante deverd promover a sua inscricao e credenciamento para participar do pregao,
diretamente no site da Bolsa, até o horario fixado no Edital para inscricao e cadastramento.

3.3. Os procedimentos para credenciamento e obtencdo da chave e senha de acesso
poderdo ser iniciados diretamente no site de licitagdes no enderego eletrénico
www.novobbmnet.com.br, acesso “credenciamento - licitantes (fornecedores)”.

3.4. As duvidas e esclarecimentos sobre credenciamento no sistema eletrénico poderdo ser
dirimidas através da central de atendimento aos licitantes, por telefone, WhatsApp, Chat ou
e-mail, disponiveis no enderecgo eletrénico www.novobbmnet.com.br.

3.5. O custo de operacionalizacdo e uso do sistema ficarad a cargo da licitante que pagara a
Bolsa Brasileira de Mercadorias, provedora do sistema eletronico, o equivalente aos custos
pela utilizagdo dos recursos de tecnologia da informagdo, consoante tabela
fornecida/emitida pela entidade.

3.6. O credenciamento junto ao provedor do sistema implica a responsabilidade legal da
licitante ou seu representante legal pelos atos praticados e a presuncdo de sua capacidade
técnica para realizagdo das transagdes inerentes ao Pregdo Eletrénico.

4. DO ACESSO AO SISTEMA

4.1. A participacdo no Pregdo Eletronico se dara por meio da digitacdo da senha pessoal e
intransferivel do representante credenciado e subsequente encaminhamento da proposta
de precos, exclusivamente por meio do sistema eletronico.

4.2. Caberd a licitante acompanhar as operacdes no sistema eletrénico durante a sessao
publica do pregdo, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou da desconexdo do seu
representante.
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4.3. Qualquer duvida dos interessados em relacdo ao acesso no sistema BBMNET Licitacdes
podera ser esclarecida através dos canais de atendimento da Bolsa Brasileira de
Mercadorias, de segunda a sexta-feira, das 8 as 18 horas (horario de Brasilia) através dos
canais informados no site www.novobbmnet.com.br.

4.4. As pessoas juridicas ou firmas individuais deverdo credenciar representantes, mediante
o Termo de Adesdo, conforme regulamento da Bolsa Brasileira de Mercadorias, com firma
reconhecida, atribuindo poderes para formular lances de pregos e praticar todos os demais
atos e operacdes no “BBMNET LicitacGes”.

4.5.0 encaminhamento de proposta pressupde também pleno conhecimento e
atendimento de todas as exigéncias contidas no edital e seus anexos.

4.6. E de exclusiva responsabilidade do usudrio o sigilo da senha, bem como seu uso em
qualquer transacdo efetuada diretamente ou por seu representante, ndo cabendo a Bolsa
Brasileira de Mercadorias e nem a Prefeitura Municipal de Louveira a responsabilidade por
eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros.

4.7. A licitante sera responsdvel por todas as transacoes que forem efetuadas em seu nome
no sistema eletronico, assumindo como firmes e verdadeiras suas propostas e lances.

5. DA PROPOSTA ELETRONICA

5.1. Em sua proposta eletronica, a licitante deverd informar:

5.1.1.Valores, com no maximo 02 (duas) casas decimais, de acordo com as especificacdes
dos anexos deste edital.

5.1.2. No prego proposto devera estar incluido, além do lucro, todos os custos e despesas,
diretas ou indiretas, relacionados com o objeto da presente licitacdo.

5.2. O prazo de validade da proposta é de 60 (sessenta) dias corridos, contados da data da
ultima proposta ofertada pela licitante.

6. DA SESSAO PUBLICA DO PREGAO

6.1. A participacdo no certame dar-se-d por meio da digitacdo da senha pessoal e
intransferivel do representante credenciado e subsequente encaminhamento da proposta
de precos, por meio do sistema eletronico no sitio www.novobbmnet.com.br, opcdo
"Entrar" opc¢ao “Sala de Disputa - efetuar login”.

6.2. As propostas de prego deverdao ser encaminhadas eletronicamente até data e horario
definidos, conforme indicacdo na primeira pagina deste edital.

6.3. A partir do horario previsto no edital e no sistema eletronico, tera inicio a sessao publica
do Pregdo Eletrénico, com a divulgacdao das propostas de precos recebidas, passando o
Pregoeiro a avaliar a aceitabilidade das propostas.

6.3.1.Podera ser desclassificada a proposta da licitante que estiver em desacordo com as
exigéncias do edital.
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6.4. Aberta a etapa competitiva, sera considerada como primeiro lance a proposta inicial de
menor valor apresentada.

6.5. As licitantes deverdao estar conectadas ao sistema para participar da etapa de lances,
podendo encaminhar lances exclusivamente por meio do sistema eletrénico.

6.6. As licitantes poderdo oferecer lances sucessivos, observado o horario fixado.

6.7. A cada lance ofertado, a licitante sera imediatamente informada de seu recebimento e
respectivo hordrio de registro e valor.

6.8. Os lances ofertados serdo no preco unitario do item, com no maximo 02 (duas) casas
decimais, sendo desprezadas as restantes.

6.9. A licitante poderd encaminhar lance com valor superior ao menor lance registrado,
desde que seja inferior ao seu ultimo lance ofertado e diferente de qualquer lance valido.

6.10. Serdo aceitos dois ou mais lances de mesmo valor, classificando em melhor posicdo
aquele que for recebido e registrado primeiro pelo sistema eletrénico.

6.11. Durante o transcurso da sessao publica, as licitantes serdo informadas, em tempo real,
do valor do menor lance registrado. O sistema ndo identificara o autor dos lances aos demais
participantes, salvo apds o encerramento da etapa de lances.

6.12. A etapa de lances da sessdo publica terda duracao de dez minutos e, apds isso, sera
prorrogada automadtica e sucessivamente pelo sistema quando houver qualquer lance
ofertado nos ultimos dois minutos do periodo de duragao da sessao publica.

6.13. N3o havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica
encerrar-se-a automaticamente.

6.14. Em atendimento ao disposto na Lei Complementar n? 123/06 e alteragdes, serdo
observados os seguintes procedimentos:

6.14.1.Encerrada a fase de lances, se a proposta de menor lance ndo tiver sido ofertada por
microempresas, empresas de pequeno porte ou equiparadas e o sistema eletrénico
identificar que houve proposta apresentada por microempresas, empresas de pequeno
porte ou equiparadas igual ou até 5% (cinco por cento) superior a proposta de menor lance,
serd procedido o seguinte:

6.14.1.1. A microempresa, empresa de pequeno porte ou equiparada mais bem classificada,
serd convocada pelo sistema eletronico, via “chat” de comunicacdo do pregdo eletronico
para, no prazo de 5 (cinco) minutos apds a convocacdo, apresentar nova proposta inferior
aquela considerada vencedora do certame, situacdo em que, atendidas as exigéncias
habilitatérias, sera adjudicada em seu favor o objeto do pregao.
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6.14.1.2. No caso de empate de propostas apresentadas por microempresas, empresas de
pequeno porte ou equiparadas que se enquadrem no limite estabelecido pela Lei, o sistema
realizard um sorteio eletronico entre elas para que se identifique aquela que primeiro sera
convocada para apresentar melhor oferta, na forma do disposto no item acima, serdo
convocadas as remanescentes, quando houver, na ordem classificatéria, para o exercicio do
mesmo direito.

6.14.2.Na hipétese da ndo contratacdo nos termos previstos acima, o objeto licitado sera
adjudicado em favor da proposta originalmente vencedora do certame, desde que atenda
aos requisitos de habilitagao.

6.15. Encerrada a fase de recebimento de lances, compete ao Pregoeiro avaliar a
aceitabilidade do preco do primeiro classificado, decidindo motivadamente a respeito,
verificando a perfeita consonancia com as especificacdes e condi¢cdes do edital, podendo
encaminhar contraproposta, para que seja obtido preco melhor, bem assim decidir sobre
sua aceitacao.

6.16. A aceitabilidade serd auferida a partir dos precos de mercado vigentes na data da
apresentacdo das propostas, apurados mediante pesquisa realizada pelo 6rgdo licitante,
constante nos autos.

6.17. O sistema informard a proposta de menor preco imediatamente apds o encerramento
da etapa de lances ou, quando for o caso, apds negociagao e decisdo pelo Pregoeiro.

6.18. Considerada aceitavel a oferta de menor preco, o pregoeiro passara para a etapa de
habilitacdo da licitante proponente.

6.19. Os Documentos de Habilitagdo deverdo estar inseridos exclusivamente na plataforma
de pregdo eletronico BBMNET em até 02 horas para que o pregoeiro possa fazer o
download.

6.19.1.0 nao envio dos Documentos de Habilitacdo dentro do prazo estipulado, sem prévio
aviso no chat relatando alguma dificuldade, poderd ocasionar na inabilitacdo da licitante.

6.20. Eventuais duvidas acerca da autenticidade dos Documentos de Habilitacdo
apresentados poderdo ser sanadas pelo Pregoeiro, mediante verificacdo efetuada por meio
eletrénico habil de informacdes, se for o caso, sendo vedada a inclusdo posterior de
documento ou declaragdo que originalmente deveriam constar na plataforma da BBMNET.

6.21. Constatado o atendimento dos requisitos de habilitagdo previstos neste Edital, a
licitante sera habilitada e declarada vencedora.

6.22. Se a proposta de menor valor ndo for aceitavel ou se a licitante desatender as
exigéncias habilitatérias, o Pregoeiro examinard a proposta subsequente, verificando a sua
aceitabilidade e a habilitacdo do participante, na ordem de classificacdo, e assim
sucessivamente, até a apuracao de uma proposta que atenda ao edital. Nesta hipdtese, o
Pregoeiro podera negociar com a licitante para que seja obtido preco melhor.
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6.23. Cabera a licitante acompanhar as operagdes no sistema eletrénico durante a sessao
publica do pregdo, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

6.24. Caso haja desconexdao com o Pregoeiro no decorrer da etapa competitiva do pregao, o
sistema eletronico podera permanecer acessivel aos licitantes para a recepcdo dos lances,
retornando o Pregoeiro, quando possivel, sua atuagdo no certame, sem prejuizo dos atos
realizados.

6.25. Caso exista a necessidade de ser suspenso o pregdo, o pregoeiro designara novo dia e
horario para a continuidade do certame.

6.26. O andamento do procedimento de licitagcdo entre a data de abertura das propostas e a
adjudicacdo do objeto deve ser acompanhado pelos participantes por meio do portal
“www.novobbmnet.com.br”, que veiculard avisos, convocacdes, desclassificacbes de
licitantes, justificativas e outras decisdes referentes ao procedimento.

7. DA DOCUMENTACAO DE HABILITACAO

Para fins de habilitacdo, todos os documentos elencados a seguir deverao ser inseridos na
plataforma de pregdo eletronico BBMNET na fase de habilitacdo para que o pregoeiro possa
fazer o download:

7.1. Habilitagao Juridica

7.1.1.Relativos a licitante:

7.1.1.1. Instrumento constitutivo da empresa, em vigor e registrado na Junta Comercial, e
no caso de sociedades por acdes, acompanhado de documentos de eleicdo de seus
administradores.

7.1.1.2. Tratando-se de sociedade civil, o ato constitutivo registrado em cartério
acompanhado de prova de diretoria em exercicio.

7.1.1.3. Tratando-se de empresa estrangeira, decreto de autorizacdo e ato de registro ou
autorizacdao para funcionamento expedido pelo érgao competente, quando a atividade
assim o exigir.

7.1.2.Relativos ao representante:

7.1.2.1. Tratando-se de representante legal (sdcio, proprietario, dirigente ou assemelhado),
no instrumento constitutivo da empresa apresentado deverao estar expressos seus poderes
para exercer direitos e assumir obrigacdes em decorréncia de tal investidura.

7.1.2.2. Tratando-se de procurador, o instrumento de procuracao publico ou particular, do
qual constem poderes para praticar todos os atos pertinentes ao certame.

7.1.3.Informagdes do signatdrio para fins de assinatura de contrato, de acordo com o
modelo estabelecido no ANEXO - DADOS DO LICITANTE.
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7.1.4.Declaracdo elaborada em papel timbrado e assinada pelo representante, de acordo
com o modelo estabelecido no ANEXO - DECLARACOES.

7.1.5.Tratando-se de microempresa, empresa de pequeno porte ou equiparada:

7.1.5.1. Declaracdo elaborada em papel timbrado e assinada pelo representante, de acordo
com o modelo estabelecido no ANEXO - DECLARACAO DE BENEFICIARIA DA LC N2 123/06.
7.1.5.2. Comprovante expedido pela Junta Comercial ou documento equivalente que
demonstre o enquadramento na condicdo de beneficidria dos direitos previstos na Lei
Complementar n? 123/06 e suas alteragdes ou equiparada, nos termos da legislacdo vigente.

7.2. Regularidade Fiscal e Trabalhista

7.2.1.Prova de inscri¢dao no Cadastro Nacional de Pessoas Juridicas do Ministério da Fazenda
(CNPJ).

7.2.2.Prova de inscricdo no Cadastro de Contribuintes Municipal, relativo a sede da licitante,
pertinente ao seu ramo de atividade e compativel com o objeto do certame.

7.2.3.Certidao de regularidade de débito mobilidrio com a Fazenda Municipal da sede da
licitante ou outra prova equivalente, na forma da lei.

7.2.4.Certiddao de regularidade de débito para com o Fundo de Garantia por Tempo de
Servico (FGTS).

7.2.5.Certidao de regularidade de débito referente a todos os créditos tributados e a Divida
Ativa da Unido (DAU) administrados pela Fazenda Nacional.

7.2.6.Certidao de regularidade com débitos trabalhistas (CNDT).

7.3. Qualificagdo Econdmico-Financeira
7.3.1.Certiddo negativa de feitos sobre faléncia expedida pelo distribuidor da sede do
licitante.

7.4. Qualificagao Técnica

7.4.1. A comprovacdo de capacitacdo técnica para instalacdo, suporte, administracdo e
manutencdao do ambiente de T.l. da Prefeitura Municipal de Louveira, sera efetuada através
da apresentacdo de certificacdes emitidas pelas empresas responsdveis pelo
desenvolvimento/comercializacdo dos softwares/servicos/produtos existentes no ambiente
de T.l. do contratante:

7.4.1.1. Ao menos 1 (um) profissional com formacao superior em Ciéncia da Computacao
ou Engenharia da Computacdo ou Andlise de Sistemas;

7.4.1.2. Ao menos 1 (um) profissional com certificacdo CEH (Certified Ethical Hacker) ou
OSCP (Offensive Security Certified Professional);

7.4.1.3. Ao menos 1 (um) profissional com certificagdo ITIL (Information Technology
Infrastructure Library);

7.4.1.4. Ao menos 1 (um) profissional com certificacdo LPI-1 ou LPIC-I (Linux Professional
Institute);

7.4.1.5. Ao menos 1 (um) profissional com certificacdo ECIH (Certified Incident Handler) ou
GCIH (Giac Certified Incident Handler);

7.4.1.6. Ao menos 1 (um) profissional com certificagdo CHFI (Computer Hacking Forensic
Investigator) ou GCFA (Giac Certified Forensic Analyst);
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7.4.1.7. Ao menos 1 (um) profissional com certificagdo CTIA (Certified Threat Intelligence
Analyst) ou GTCI (Giac Cyber Threat Intelligence);

7.4.1.8. Ao menos 1 (um) profissional com certificagdo PMP (Project Management
Professional) ou Pés-graduagao em Gerenciamento de Projetos;

7.4.1.9. Ao menos 1 (um) profissional com certificagdo Lead Implementer ISO/IEC 27201
(Gestdo de Privacidade) ou ABNT NBR ISO/IEC 27701;

7.4.1.10. Ao menos 1 (um) profissional com certificagdo Zimbra Collaboration System
Administration;

7.4.1.11. Ao menos 1 (um) profissional com certificagdo Microsoft Azure Administrator
Associate;

7.4.2. Ser3o consideradas certificacoes validas, apenas certificagdes durante periodo de
validade e de profissionais que possuem vinculo empregaticio com a empresa vencedora da
licitacdo.

7.4.3. A comprovacdo devera ser feita mediante a apresentacdo da cdpia autenticada do
livro de registro de empregado ou copia autenticada da carteira de trabalho do profissional.
Em se tratando de profissional sécio da empresa, a comprovacdo se fard mediante
apresentacao de cépia autenticada do contrato social em vigor;

7.4.4. A proponente devera apresentar 01 (um) atestado ou declaracdo de capacidade
técnica, expedido por pessoa juridica de direito publico ou privado, que comprove que a
proponente executou ou estd executando servicos da mesma natureza ou similares,
devendo o documento conter o nome, o endereco e o telefone de contato do atestador, ou
qualguer outra forma de que a Prefeitura Municipal de Louveira possa valer-se para manter
contato com a empresa declarante;

7.4.5. A proponente deverd apresentar os catalogos dos servicos de Hospedagem, E-mail na
Nuvem e Firewall, constando configuracdes, modelos, marcas e especificacdes para a anadlise
do Departamento de Tecnologia da Informagao, como forma de analisar se as especificagdes
dos modelos ofertados estdao de acordo com os descritos no ANEXO - TERMO DE
REFERENCIA do Edital;

7.4.6. Deverdo ser apresentados catalogos, encartes, folhetos técnicos e manuais dos
equipamentos, softwares e servicos ofertados, onde constem as especificacdes técnicas e a
caracterizacdo dos mesmos, permitindo a consistente avaliacdo dos itens.

8. DO CRITERIO DE JULGAMENTO DA HABILITACAO
8.1. 0 cumprimento dos requisitos de habilitacdo e a validade dos documentos serdao
averiguados relativamente a data de sua insercdo na plataforma.

8.2. Na hipdtese de ndo constar prazo de validade nas certidoes apresentadas, a
Administracdo aceitard como validas as expedidas até 90 (noventa) dias imediatamente
anteriores a data de apresentacdo das propostas.

8.3. As microempresas, empresas de pequeno porte e equiparadas deverdo apresentar toda
documentacdo de habilitacdo exigida para fins de regularidade fiscal e trabalhista, ainda que
tenha alguma restricao.
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8.4. Havendo alguma restricdo na regularidade fiscal ou trabalhista das microempresas,
empresas de pequeno porte e equiparadas, serd assegurado o prazo de 05 (cinco) dias Uteis,
prorrogaveis por igual periodo a critério da Administragdo, contados a partir do 12 (primeiro)
dia uatil apés o momento em que o proponente for declarado vencedor do certame
(adjudicado), para regularizacdo dos documentos.

8.4.1.A ndo regularizacdao dos documentos no prazo estabelecido implicard a decadéncia do
direito a contratacdo, sem prejuizo das sancdes previstas neste edital.

9. DA ANALISE DA QUALIFICACAO TECNICA
9.1. A qualificagdo técnica serd analisada pela Secretaria competente a fim de conferir a
compatibilidade da mesma com as descri¢des dos anexos deste edital.

9.2. Somente serd aceita a qualificacdo técnica que for totalmente compativel com as
descri¢Bes constantes nos anexos deste Edital.

9.3. Havendo rejeicdo da qualificacdo técnica, a licitante serd desclassificada e, observada a
ordem de classificacdo, serdo convocadas as demais licitantes, com vistas a celebracdo da
contratagao.

10. DO RECURSO, DA ADJUDICAGAO E DA HOMOLOGAGAO

10.1. Havendo manifestacdo prévia e motivada da intencdo de interpor recurso, esta,
somente podera ser promovida pela licitante via Sistema, depois de declarada a vencedora
da disputa pelo Pregoeiro.

10.1.1. 0 Sistema aceitard a intencao da licitante em interpor recurso nos 10 (dez) minutos
imediatamente posteriores ao ato de declaracdo do vencedor.

10.1.2.0s interessados que manifestaram e motivaram a intencdao de interpor recurso
deverdo apresentar memoriais, podendo fazer através do ambiente do sistema eletrénico,
no prazo de até 03 (trés) dias Uteis, contados do dia util subsequente a manifestacao
motivada da intencdo de interpor recurso, ficando as demais licitantes desde logo intimadas
a apresentar contrarrazdes em igual numero de dias, que comecardao a correr no dia util
subsequente ao término do prazo do recorrente, sendo-lhes assegurada vista dos autos.

10.2. O recurso terd efeito suspensivo e o seu acolhimento importard a invalidacdo dos atos
insuscetiveis de aproveitamento.

10.3. A auséncia de interposi¢do de recurso importara a decadéncia do direito de recurso, a
adjudicacdo do objeto do certame pelo Pregoeiro a licitante vencedora e o encaminhamento
do processo a autoridade competente para a homologacao.

10.4. Interposto o recurso, o Pregoeiro podera reconsiderar a sua decisdao ou encaminha-lo
devidamente informado a autoridade competente.

10.5. Decididos os recursos e constatada a regularidade dos atos praticados, o objeto do
certame sera adjudicado a licitante vencedora.
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10.6. A adjudicacdo serd por item.

10.7. Decorridas as fases anteriores, a decisdo sera submetida ao Prefeito Municipal, para
homologacao.

10.8. E facultado ao Prefeito Municipal, mediante prévia fundamentacdo, anular a sessdo do
pregao.

11. DA DECLARAGAO DE ATUALIZAGAO CADASTRAL

11.1. No prazo de até 05 (cinco) dias apds a publicacdo da homologacdo, a licitante
vencedora devera enviar para o e-mail administracao@|ouveira.sp.gov.br a Declaragao de
Atualizacao Cadastral devidamente preenchida no enderego eletrénico www.tce.sp.gov.br,
no Sistema Cadastro Corporativo TCESP — CadTCESP. A licitante que descumprir essa
exigéncia estara sujeita a aplicacdo das penalidades previstas em lei.

12. DA ASSINATURA DO CONTRATO
12.1. A contratagdo decorrente desta licitagdo sera formalizada mediante assinatura
eletronica do contrato, cuja respectiva minuta constitui anexo do presente ato convocatoério.

12.2. A adjudicataria devera, no prazo de 03 (trés) dias uteis contados da data da
convocagao, assinar o contrato.

12.3. Quando a adjudicatdria, convocada dentro do prazo de validade de sua proposta, se
recusar ou nao assinar o contrato, poderao ser aplicadas sang¢des previstas neste Edital.

13. DO PRAZO DO CONTRATO
13.1. A vigéncia contratual serd de 12 (doze) meses a contar da data da assinatura do
contrato, podendo ser prorrogada nos termos da legislacao vigente.

14. DO REAJUSTE E REEQUILIBRIO DOS PRECOS

14.1. Nos termos das Leis Federais n? 9.069/95 e n? 10.192/01, os precos ofertados e
aceitos pela Administracao ficarao inalterados pelo periodo de 12 (doze) meses, contados do
més de apresentacdo das propostas nesta licitacdo, assegurada a menor periodicidade
estabelecida pela legislacdo nos termos do § 52 do art. 28 da referida Lei.

14.2. Em havendo prorrogacdo da vigéncia contratual, os pregos unitarios poderdao ser
reajustados, a partir do 132 (décimo terceiro) més contados a partir da apresentacdo da
proposta junto a Comissdao Permanente de Licitagdes, utilizando-se como base as varia¢des

do indice IPCA - IBGE ou outro que venha a substitui-lo.

14.3. No caso da repactuacdo/reequilibrio econdmico financeiro, poderd ser aplicado a
pedido do interessado, apds andlise e parecer do Municipio.

15. DOS PRAZOS E DAS CONDIGOES DE PRESTAGAO DOS SERVIGOS
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15.1. A contratada deverd realizar a prestacdo dos servicos de acordo com todas as
especificacdes constantes no ANEXO - TERMO DE REFERENCIA do presente edital.

15.2. A ordem de servico serd expedida por quaisquer meios de comunicagdo que
possibilitem a comprovacdo do respectivo recebimento por parte da contratada, inclusive
correio eletrénico.

16. DAS OBRIGAGCOES DA CONTRATADA

16.1. Responsabilizar-se pela saude dos funcionarios, encargos trabalhistas, previdenciarios,
comerciais, fiscais, quer municipais, estaduais ou federais, bem como pelo seguro para
garantia de pessoas e equipamentos sob sua responsabilidade, devendo apresentar, de
imediato, quando solicitados, todos e quaisquer comprovantes de pagamento e quitagao.

16.2. Responder integralmente pelas obriga¢cdes contratuais, no caso de, em qualquer
hipétese, empregados da contratada intentarem reclamagdes trabalhistas contra a
Prefeitura Municipal de Louveira.

16.3. Obrigar-se pela sele¢ao, treinamento, habilitacao, contratacao, registro profissional de
pessoal necessario, bem como pelo cumprimento das formalidades exigidas pelas Leis
Trabalhistas, Sociais e Previdenciarias.

16.4. Providenciar afastamento imediato, das dependéncias da sede da Prefeitura Municipal
de Louveira, de qualguer empregado cuja permanéncia seja por ela considerada
inconveniente.

16.5. Manter, na direcao dos servicos, representante ou preposto capacitado e idoneo que a
represente, integralmente, em todos os seus atos.

16.6. Fornecer materiais e mao de obra especializada para execucao dos servicos objeto do
presente instrumento.

16.7. Cumprir rigorosamente todas as disposicdes legais referentes a seguranca do trabalho,
fornecendo por sua conta todos os materiais necessarios a seguranca do pessoal que
trabalhar na execucgao dos servicos.

16.8. Fornecer, quando solicitado pela Prefeitura Municipal de Louveira, a comprovacao de
recolhimento dos encargos sociais trabalhistas e previdenciarios referentes aos empregados

que fardo parte da equipe de trabalho e a fim de verificar se os mesmos estao registrados
em carteira profissional de trabalho em nome da empresa contratada.

16.9. Cumprir com todas as obrigacdes constantes no ANEXO - TERMO DE REFERENCIA do
edital.

17. DA FORMA DE PAGAMENTO
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17.1. O pagamento sera efetuado em até 30 (trinta) dias consecutivos da emissdo da nota
fiscal e expedi¢dao do Termo de Recebimento Definitivo pela Divisao competente.

17.1.1. A contratada devera apresentar Nota Fiscal Eletrénica - NF-e em conformidade com o
estabelecido pela legislagdo vigente.

17.2. As notas fiscais que apresentarem incorregdes serdo devolvidas a contratada e o prazo
para pagamento fluird apds a data da reapresentacao valida.

17.3. Nos termos do artigo 92, inciso V, da Lei Federal n2 14.133/2021, na hipdtese de nio
se dar remuneragao da contratada no prazo previsto em edital e contrato, podera ocorrer
atualizacdo pelo indice IPCA/IBGE.

18. DA DOTACAO ORCAMENTARIA

18.1. As despesas decorrentes desta licitagdo correrdo por conta da(s) seguinte(s)
dotacao(des) orcamentaria(s), consignada(s) no orcamento vigente, e das demais para
exercicios futuros:

‘ 634 -01-01.10.01.04.122.0020.2025.3.3.90.40.00

19. DAS SANCf)ES ADMINISTRATIVAS

19.1. Nos termos do Decreto Municipal n? 6.288/23 e, subsidiariamente, nos termos da Lei
Federal n2 14.133/21, poderdo ser aplicadas sang¢des, as quais sdo autdonomas e a aplicagédo
de uma ndo exclui a de outra, respeitados o contraditério e a ampla defesa.

19.2. Os procedimentos relativos a apuracdo e penalizacdo dos inadimplementos das
obrigacdes contratuais serdo conduzidos no ambito do érgao contratante e as penalidades
serdo aplicadas por autoridade competente do mesmo érgao, respeitado o contraditdrio e
ampla defesa.

20. DOS ESCLARECIMENTOS E DAS IMPUGNAGOES

20.1. Até trés dias Uteis anteriores a data fixada para recebimento das propostas, qualquer
pessoa poderd solicitar esclarecimentos ou impugnar o Edital através da plataforma
BBMNET.

20.2. Acolhida a peticdo contra o ato convocatério, serd designada nova data para a
realizacdo do certame, exceto quando, inquestionavelmente, a alteracdo no edital nao
afetar a formulacdo da proposta.

21. DAS DISPOSICOES FINAIS

21.1. As normas disciplinadoras desta licitacdo serdo interpretadas em favor da ampliacao
da disputa, respeitada a igualdade de oportunidade entre as licitantes e desde que ndo
comprometam o interesse publico, a finalidade e a seguranga da contratacao.

21.2. A simples participacdo neste certame implica aceitacdo de todas as condigOes
estabelecidas neste instrumento convocatério.
12
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21.3. O 6rgao licitante podera revogar esta licitagdo por razdes de interesse publico,
decorrentes de fatos supervenientes a sua abertura, devidamente comprovados, pertinentes
e suficientes para justificar tal conduta, ou anulad-la por ilegalidade de oficio ou por
provocacao de terceiros, mediante parecer escrito e fundamentado. Em ambos os casos
serdo assegurados o contraditério e a ampla defesa.

21.4. O resultado do presente certame e os demais atos pertinentes a esta licitagao,
passiveis de divulgacao, serao publicados no Didrio Oficial do Estado.

21.5. Os casos omissos do presente Pregdao poderdao ser solucionados pelo Pregoeiro
durante a sessao.

21.6. Em caso de alteragdo do texto do edital e de seus anexos que afete a documentacao a
ser apresentada ou formulacdo da proposta, sera restituido na integra o prazo de divulgacao
antes concedido.

21.7. Integram o presente Edital:

ANEXO | - RELACAO DE ITENS

ANEXO Il - DADOS DO LICITANTE

ANEXO Il - DECLARACOES

ANEXO IV - DECLARACAO DE BENEFICIARIA DA LC N2 123/06

ANEXO V - MINUTA DO CONTRATO E TERMO DE CIENCIA E NOTIFICAGCAO
ANEXO VI - TERMO DE REFERENCIA

21.8. N3o sera exigida a prestacdo de garantia para as contrata¢des resultantes desta
licitacdo.

21.9. Para dirimir quaisquer questdes decorrentes da licitacdo, ndo resolvidas na esfera
administrativa, sera competente o Foro da Comarca de Louveira/SP.

Louveira, 24 de maio de 2024.

KLEBER RODRIGO DOS SANTOS ARRUDA
Secretdrio de Administracao
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ANEXO | - RELACAO DE ITENS

PREGAO ELETRONICO N2 046/2024
OBJETO: Contratacdo de servicos técnicos especializados na area de Tecnologia da
Informacgdo, exclusivamente na prestacdao de servicos, para a Prefeitura Municipal de
Louveira, mediante fornecimento de servicos de seguranca da informacao.

ITEM | QTDE |UNIDADE DESCRICAO
CONTRATAGAO DE SERVIGOS TECNICOS ESPECIALIZADOS NA AREA DE
01 12 SV TECNOLOGIA DA INFORMAGAO, EXCLUSIVAMENTE NA PRESTAGAO DE
SERVICOS.
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ANEXO Il - DADOS DO LICITANTE

PREGAO ELETRONICO N2 046/2024

OBJETO: Contratacdo de servicos técnicos especializados na area de Tecnologia da
Informacgdo, exclusivamente na prestacdao de servicos, para a Prefeitura Municipal de
Louveira, mediante fornecimento de servicos de seguranca da informacao.

DADOS DA LICITANTE

Razdo social:
CNPJ:
Endereco:
Telefone: E-mail:

DADOS DO RESPONSAVEL PELA CONTRATACAO
Nome:
Cargo: CPF:
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ANEXO Il - DECLARAGOES

PREGAO ELETRONICO N2 046/2024

OBJETO: Contratacdo de servicos técnicos especializados na drea de Tecnologia da
Informacgdo, exclusivamente na prestacdao de servicos, para a Prefeitura Municipal de
Louveira, mediante fornecimento de servicos de seguranca da informacao.

DADOS DA LICITANTE
RAZAO SOCIAL:
CNPJ:

DECLARO, sob as penas da lei, que:

a) a empresa acima identificada atende plenamente as exigéncias e os requisitos de
habilitacdo constantes no instrumento convocatério deste Pregao Eletrénico da Prefeitura
Municipal de Louveira.

b) a proposta apresentada estd plenamente adequada as descricdes constantes no
Edital deste Pregdo Eletronico da Prefeitura Municipal de Louveira.

c) a proposta apresentada compreende a integralidade dos custos para atendimento
dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas
normas infralegais, nas convencdes coletivas de trabalho e nos termos de ajustamento de
conduta vigentes na data de entrega das propostas.

d) aempresa acima identificada encontra-se em situacdo regular perante o Ministério
do Trabalho, no que se refere a observancia do disposto no inciso XXXIIl do artigo 72 da
Constituicdo Federal, nos termos do § 62 do artigo 27 da Lei n2 6.544/89.

e) a empresa acima identificada ndao tem qualquer impedimento legal para licitar ou
contratar com a Administra¢do, conforme artigo 156 da Lei Federal n2 14.133/21.

f) a empresa acima identificada declara para fins de habilitagdo e/ou contratacdo com
a Prefeitura Municipal de Louveira, ndo possuir no seu quadro societdrio, seja na fungao de
administrador, sécio gerente ou mero cotista sem poderes para administrar, funcionario
detentor de cargo ou fungao publica de qualquer ente federativo.

g) aempresa cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e
para reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

DATA
NOME DO REPRESENTANTE:
ASSINATURA DO REPRESENTANTE:
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ANEXO IV - DECLARAGAO DE BENEFICIARIA DA LC N2 123/06

PREGAO ELETRONICO N2 046/2024

OBJETO: Contratacdo de servicos técnicos especializados na area de Tecnologia da
Informacgdo, exclusivamente na prestacdao de servicos, para a Prefeitura Municipal de
Louveira, mediante fornecimento de servicos de seguranca da informacao.

DADOS DA LICITANTE

RAZAO SOCIAL:
CNPJ:

DECLARO, sob as penas da lei, que, sem prejuizo das sangbes e
multas previstas no ato convocatdrio, que a empresa acima identificada é microempresa,
empresa de pequeno porte ou a elas equiparada, nos termos do enquadramento previsto
nos incisos | e Il e §§ 12 e 22, bem como nao possui qualquer dos impedimentos previstos
nos §§ 49 e seguintes todos do artigo 32 da Lei Complementar n? 123/06 e suas alteragdes,
cujos termos declaro conhecer na integra, estando apta, portanto, a exercer o direito de
preferéncia como critério de desempate e comprovar a regularidade fiscal e trabalhista no
procedimento licitatério deste Pregao Eletronico da Prefeitura Municipal de Louveira, bem
como observa os limites para obtencdo dos beneficios, conforme Art. 42, § 22 da Lei Federal
14.133/21.

DATA
NOME DO REPRESENTANTE:

ASSINATURA DO REPRESENTANTE:
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ANEXO V - MINUTA DE CONTRATO E TERMO DE CIENCIA E NOTIFICAGAO
CONTRATO N2 XXX/2024

PROCESSO N2 064/2024
PREGAO ELETRONICO N2 046/2024

Termo de Contrato que entre si celebram o
Municipio de Louveira e a empresa ........

Aos ...... dias do més de ...... do ano de dois mil e ...... , pelo presente instrumento e na
melhor forma de direito, as partes, de um lado o MUNICIPIO DE LOUVEIRA, com sede na
cidade de Louveira, Estado de S3o Paulo, na Rua Catharina Calssavara Caldana, n? 451,
inscrito no CNPJ sob n2 46.363.933/0001-44, neste ato representado pelo Prefeito
Municipal, Senhor ...... , doravante denominado simplesmente CONTRATANTE, e, de outro
lado, ...... , empresa estabelecida na cidade de ...... - , N2 ... , bairro ...... , Estado de ...... )
CEP ...... , telefone ...., inscrita no CNPJ sob n? ...... , heste ato representada pelo Senhor ...... ,
portador do CPF n? ...... , doravante denominada simplesmente CONTRATADA, tém entre si
certo e ajustado o que segue e reciprocamente outorgam a saber:

1. DO OBIJETO

1.1. O presente contrato tem como objeto a prestacao de servicos técnicos especializados na
area de Tecnologia da Informacdo, exclusivamente na prestacdo de servicos, para a
Prefeitura Municipal de Louveira, mediante fornecimento de servicos de seguranca da
informacao.

2. DO VALOR E DAS CONDIGOES DE PAGAMENTO
2.1. Da-se ao presente contrato o valor de RS XXX (xxxxxx), conforme segue:

ITEM | QTDE | UNIDADE DESCRICAO VALOR UNITARIO

01

2.2. Nos valores descritos no item anterior, estdo incluidos, além do lucro, todos os custos e
despesas, diretas ou indiretas, relacionados com o objeto dessa contratagao.

2.3. O pagamento serd efetuado em até 30 (trinta) dias consecutivos da emissdo da nota
fiscal e expedicdo do Termo de Recebimento Definitivo pela Divisdo competente.

2.3.1.A CONTRATADA devera apresentar Nota Fiscal Eletronica - NF-e em conformidade com
o estabelecido pela legislacdo vigente.

2.4. Em caso de devolucdo da nota fiscal para correcdo, o prazo para pagamento fluira a
partir da sua reapresentacao valida.

2.5. Nos termos do artigo 92, inciso V, da Lei Federal n2 14.133/2021, na hipdtese de n3do se
18
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dar remuneracdo da CONTRATADA no prazo previsto em edital e contrato, podera ocorrer
atualizacdo pelo indice IPCA/IBGE.

3. DA VIGENCIA
3.1. O presente contrato terd vigéncia de 12 (doze) meses a contar de sua assinatura,
podendo ser prorrogada nos termos da legislagao vigente.

4. DOS RECURSOS FINANCEIROS

4.1. As despesas decorrentes deste contrato correrdo por conta da(s) seguinte(s)
dotacdo(Bes) orcamentaria(s), consignada(s) no orgcamento vigente, e das demais para
exercicios futuros:

‘ 634 -01-01.10.01.04.122.0020.2025.3.3.90.40.00 ‘

5. DOS REAJUSTES E REEQUILIBRIO DE PRECOS

5.1. Nos termos da Leis Federais n2 9.069/95 e n2 10.192/01, os precos ofertados e aceitos
pelo CONTRATANTE ficardo inalterados pelo periodo de 12 (doze) meses, contados do més
de apresentacao das propostas na licitacdo que precedeu esta contratagdo, assegurada a
menor periodicidade estabelecida pela legislacdo nos termos do § 52 do art. 28 da referida
Lei.

5.2. Em havendo prorrogacdo da vigéncia contratual, os precos unitdrios poderdo ser
reajustados, a partir do 1392 (décimo terceiro) més contados a partir da apresentacdo da
proposta junto ao CONTRATANTE, utilizando-se como base as variacdes do indice IPCA -
IBGE ou outro que venha a substitui-lo.

5.3. No caso da repactuac¢do/reequilibrio econdmico financeiro, poderd ser aplicado a
pedido da CONTRATADA, apods analise e parecer do CONTRATANTE.

6. DOS PRAZOS E DAS CONDICOES DE PRESTAGCAO DOS SERVICOS

6.1. A CONTRATADA devera realizar a prestacdo dos servicos de acordo com todas as
especificagdes constantes no ANEXO - TERMO DE REFERENCIA do edital que precedeu esta
contratacgao.

6.2. A ordem de servico serd expedida por quaisquer meios de comunicacdo que
possibilitem a comprovacdao do respectivo recebimento por parte da CONTRATADA,
inclusive correio eletronico.

7. DAS OBRIGACOES DA CONTRATADA

7.1. Responsabilizar-se pela saude dos funcionarios, encargos trabalhistas, previdenciarios,
comerciais, fiscais, quer municipais, estaduais ou federais, bem como pelo seguro para
garantia de pessoas e equipamentos sob sua responsabilidade, devendo apresentar, de
imediato, quando solicitados, todos e quaisquer comprovantes de pagamento e quitacdo.
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7.2. Responder integralmente pelas obrigacdes contratuais, no caso de, em qualquer
hipétese, empregados da CONTRATADA intentarem reclamacgdes trabalhistas contra o
CONTRATANTE.

7.3. Obrigar-se pela selecdo, treinamento, habilitacdo, contratacdo, registro profissional de
pessoal necessdrio, bem como pelo cumprimento das formalidades exigidas pelas Leis
Trabalhistas, Sociais e Previdenciarias.

7.4. Providenciar afastamento imediato, das dependéncias da sede do CONTRATANTE, de
qualquer empregado cuja permanéncia seja por ele considerado inconveniente.

7.5. Manter, na dire¢do dos servicos, representante ou preposto capacitado e idoneo que a
represente, integralmente, em todos os seus atos.

7.6. Fornecer materiais e mao de obra especializada para execucdo dos servicos objeto do
presente instrumento.

7.7. Cumprir rigorosamente todas as disposicdes legais referentes a seguranga do trabalho,
fornecendo por sua conta todos os materiais necessarios a seguranca do pessoal que
trabalhar na execucgao dos servicos.

7.8. Fornecer, quando solicitado pelo CONTRATANTE, a comprovac¢ao de recolhimento dos
encargos sociais trabalhistas e previdencidrios referentes aos empregados que fardo parte
da equipe de trabalho e a fim de verificar se os mesmos estdo registrados em carteira
profissional de trabalho em nome da CONTRATADA.

7.9. Cumprir com todas as obrigacdes constantes no ANEXO - TERMO DE REFERENCIA do
edital que precedeu essa contratacao.

7.10. Observar todas as normas legais vigentes, obrigando-se a manter as condi¢des de
habilitacdo exigidas no procedimento licitatério que precedeu a celebracdo do presente
contrato.

8. DAS SANCOES ADMINISTRATIVAS

8.1. Nos termos do Decreto Municipal n? 6.288/23 e, subsidiariamente, nos termos da Lei
Federal n2 14.133/21, poderdo ser aplicadas multas, adverténcias, rescisdo contratual/Ata,
suspensdo temporaria do direito de licitar com a Administracdo Municipal e/ou declaracdo
de inidoneidade, as quais sdo autonomas e a aplicacdo de uma ndo exclui a de outra,
respeitados o contraditdrio e a ampla defesa.

8.2. Os procedimentos relativos a apuracdo e penalizacdo dos inadimplementos das
obrigacdes contratuais serdao conduzidos no ambito do CONTRATANTE e as penalidades
serdo aplicadas por autoridade competente do mesmo érgao, respeitados o contraditdrio e
a ampla defesa.
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9. DA EXTINCAO DO CONTRATO

9.1. A extingdo do contrato pode ser, conforme Art. 138 da Lei 14.133/21:
9.1.1.Determinada por ato unilateral e escrito do CONTRATANTE.

9.1.2.Consensual, por acordo entre as partes, por conciliagdo, por mediagao ou por comité
de resolucdo de disputas, desde que haja interesse do CONTRATANTE.

9.1.3.Determinada por decisdo arbitral, em decorréncia de clausula compromissdria ou
compromisso arbitral, ou por decisao judicial.

10. DAS DISPOSICOES FINAIS

10.1. Fica ajustado, ainda, que se considera parte integrante do presente contrato, como se
nele estivessem transcritos:

10.1.1.Edital do Pregdo Eletronico n2 046/2024 e anexos.

10.1.2. Todos os documentos e proposta apresentados pela CONTRATADA.

10.2. Aplicam-se as omissGes deste contrato as disposi¢cdes da Lei Federal n? 14.133/21 e
alteragdes e disposi¢des regulamentares.

11. DO FORO
11.1. Fica eleito o Foro da Comarca de Louveira/SP, com exclusdo de qualquer outro, por
mais privilegiado que seja, para dirimir eventuais questdes decorrentes deste contrato.

E, por estarem justos e contratados, assinam o presente.

Louveira, de de 2024.
PARTES

TERMO DE CIENCIA E DE NOTIFICACAO

CONTRATANTE:
CONTRATADA:
CONTRATO N2
OBJETO:

Pelo presente TERMO, nds, abaixo identificados:

1. Estamos CIENTES de que:

a) O ajuste acima referido, seus aditamentos, bem como o acompanhamento de sua
execucdo contratual, estardo sujeitos a andlise e julgamento pelo Tribunal de
Contas do Estado de S3o Paulo, cujo tramite processual ocorrerd pelo sistema
eletronico.

b) Poderemos ter acesso ao processo, tendo vista e extraindo coépias das
manifestacbes de interesse, Despachos e Decisdes, mediante regular
cadastramento no Sistema de Processo Eletr6nico, em consonadncia com o
estabelecido na Resolug¢do n2 01/2011 do TCESP.
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c) Além de disponiveis no processo eletronico, todos os Despachos e Decisdes que
vierem a ser tomados, relativamente ao aludido processo, serdao publicados no
Diario Oficial do Estado, Caderno do Poder Legislativo, parte do Tribunal de Contas
do Estado de Sao Paulo, em conformidade com o artigo 90 da Lei Complementar n2
709, de 14 de janeiro de 1993, iniciando-se, a partir de entdo, a contagem dos
prazos processuais, conforme regras do Codigo de Processo Civil.

d) As informacgGes pessoais dos responsaveis pela contratante estdo cadastradas no
modulo eletrénico do “Cadastro Corporativo TCESP — CadTCESP”, nos termos
previstos no Artigo 22 das Instrucées n201/2020, conforme “Declaracdo(bes) de
Atualizacao Cadastral”.

e) E de exclusiva responsabilidade do contratado manter seus dados sempre
atualizados

2. Damo-nos por NOTIFICADOS para:
a) O acompanhamento dos atos do processo até seu julgamento final e consequente
publicagao.
b) Se for o caso e de nosso interesse, nos prazos e nas formas legais e regimentais,
exercer o direito de defesa, interpor recursos e o que mais couber.

Louveira, de de 2024.

AUTORIDADE MAXIMA DO ORGAO, RESPONSAVEL PELA HOMOLOGAGCAO E ORDENADOR
DE DESPESAS:

Nome:
Cargo:
CPF:

Responsaveis que assinaram o ajuste:

Pelo CONTRATANTE:
Nome:
Cargo:
CPF:

Pela CONTRATADA:
Nome:
Cargo:
CPF:
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Prefeitura Municipal de Louveira

Secretaria de Administracdo — Departamento de Tecnologia da Informacdo

TERMO DE REFERENCIA

1. OBJETO
Contratacdo de servigos técnicos especializados na area de Tecnologia da
Informacgao, exclusivamente na prestacao de servigos, para a Prefeitura Municipal de
Louveira, mediante fornecimento de servigos de seguranga da informagao, conforme

especificagdes estabelecidas no Termo de Referéncia.

2. JUSTIFICATIVA

Com o aumento dos servigos digitais ofertados internos e externos durante os
ultimos anos manter um Firewall NGFW se torna essencial. Um firewall € uma parte
fundamental da seguranca de rede. Ele atua como uma barreira entre uma rede
interna (como a rede de uma empresa) e redes externas (como a internet),
controlando o trafego de entrada e saida com base em um conjunto de regras de
seguranga. A continuidade deste servico € essencial para a Seguranca da
Informacao da Prefeitura.

A Prefeitura Municipal de Louveira necessita manter seus e-mails em nuvem,
assim como ter o gerenciamento dos e-mails, do barramento de spam e historico,
visto que, é um fluxo de informagdes importantes e essenciais para a Administragcao
Publica. Assim como a hospedagem do site deve atender as novas demandas por
servigos sem degradacéo de velocidade e performance.

Sao servigos de tecnologia da informagao cruciais no dias atuais. E-mail,
hospedagem de site e firewall, sdo elementos obrigatérios para manter o servigo de
comunicacgao Internet e com as camadas de seguranga necessarios, o site para
manter os servigos aos cidadaos (com escudo WAF) e o firewall para manter os

dados da Prefeitura seguros e livre de ataques.

DESCRIGAO PARA AQUISICAO DO OBJETO: Os itens a serem adquiridos
deverao compreender as especificacbes minimas contidas abaixo e as tarefas
deverao ser realizadas com base nas boas praticas nacionais e internacionais

voltadas para tecnologia da informacédo e seguranca da informagao, preconizadas

Rua Catharina Calssavara Caldana - n° 451
Vila Caldana - Bairro Leitao



por modelos como o ITIL V3 (Information Technology e Seguranga informacéo da
(ABNT NBR ISO/IEC 27002:2013), NIST (800-115), Lei Geral de Protecdo de Dados
(13.709/2018), ABNT NBR ISO/IEC 27701 - Técnicas de seguranca: Extensdo da
ABNT NBR ISO/IEC 27001 e ABNT NBR ISO/IEC 27002.

3. DA QUALIFICACAO TECNICA
3.1.A comprovagcao de capacitagcdo técnica para instalagdo, suporte,
administracdo e manutengao do ambiente de T.l. da Prefeitura Municipal de

Louveira, sera efetuada através da apresentacdo das de certificacdes

emitidas pelas empresas responsaveis pelo

desenvolvimento/comercializagcao dos softwares/servigos/produtos existentes
no ambiente de T.l. do CONTRATANTE:

3.1.1. Ao menos 1 (um) profissional com formac&o superior em Ciéncia da
Computagéo ou Engenharia da Computagao ou Analise de Sistemas;
3.1.2. Ao menos 1 (um) profissional com certificagdo CEH (Certified Ethical

Hacker) ou OSCP (Offensive Security Certified Professional);

3.1.3. Ao menos 1 (um) profissional com certificacdo ITIL (Information
Technology Infrastructure Library);

3.1.4. Ao menos 1 (um) profissional com certificagdo LPI-1 ou LPIC-I (Linux
Professional Institute);

3.1.5. Ao menos 1 (um) profissional com certificacdo ECIH (Certified Incident
Handler) ou GCIH (Giac Certified Incident Handler);

3.1.6. Ao menos 1 (um) profissional com certificagdo CHFI (Computer
Hacking Forensic Investigator) ou GCFA (Giac Certified Forensic
Analyst);

3.1.7. Ao menos 1 (um) profissional com certificacdo CTIA (Certified Threat
Intelligence Analyst) ou GTCI (Giac Cyber Threat Intelligence);

3.1.8. Ao menos 1 (um) profissional com certificacgdto PMP (Project
Management Professional) ou Pds-graduagdo em Gerenciamento de
Projetos;

3.1.9. Ao menos 1 (um) profissional com certificacdo Lead Implementer
ISO/IEC 27201 (Gestao de Privacidade) ou ABNT NBR ISO/IEC 27701,
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3.1.10. Ao menos 1 (um) profissional com certificagdo Zimbra
Collaboration System Administration;

3.1.11. Ao menos 1 (um) profissional com certificagdo Microsoft Azure
Administrator Associate;

3.2.Serao consideradas certificagdes validas, apenas certificacbes durante
periodo de validade e de profissionais que possuem vinculo empregaticio
com a empresa vencedora da licitagao;

3.3.A comprovacao devera ser feita mediante a apresentacdo da copia
autenticada do livro de registro de empregado ou coépia autenticada da
carteira de trabalho do profissional. Em se tratando de profissional sécio da
empresa, a comprovagao se fara mediante apresentacdo de copia
autenticada do contrato social em vigor;

3.4.0s diplomas e certificagbes devem ser apresentadas junto no envelope de
documentacao;

3.5.A proponente devera apresentar 01 (um) atestado ou declaracdo de
capacidade técnica, expedido por pessoa juridica de direito publico ou
privado, que comprove que a proponente executou ou esta executando
servicos da mesma natureza ou similares, devendo o documento conter o
nome, o enderego e o telefone de contato do atestador, ou qualquer outra
forma de que a Prefeitura Municipal de Louveira possa valer-se para manter
contato com a empresa declarante;

3.6. A proponente devera apresentar os catalogos dos servigcos de Hospedagem,
E-mail na Nuvem e Firewall, constando configuracbes, modelos, marcas e
especificagdes para a analise do Departamento de Tecnologia da Informacéo,
como forma de analisar se as especificacbes dos modelos ofertados estdo de

acordo com os descritos no Termo de Referéncia anexo do Edital;

4. CARACTERISTICAS TECNICAS (ESCOPO DA CONTRATAGAO - SERVIGOS)
4.1.SERVICOS DE SOLUGAO DE E-MAIL NUVEM

4.1.1. A solugdo deve ser um sistema de e-mail na nuvem e colaboragao

completo e, baseado em tecnologias de cdédigo aberto (open source),

Zimbra. Além de e-mail, a solugédo devera permitir a integracdo com

Microsoft Outlook ou outro cliente de e-mail;
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4.1.2. A Contratada devera apoiar na migragdo das caixas de e-mail
existentes na hospedagem atual;
4.1.3. A Contratada devera realizar a migragao caso a Contratante nao tenha
conhecimentos técnicos de como fazé-lo;
4.1.4. A solugdo oferecera os seguintes aspectos e funcionalidades que
facilitam e barateiam os custos da operacéo:
4.1.4.1. Servidor dedicado;
4.1.4.2. Armazenamento em nuvem com espacgo de até 5 TB;
4.1.4.3. A instalacido devera ser feita em 2 maquinas na nuvem para
balancear carga dos servigos LDAP, MTA e Proxy do Zimbra;
4.1.4.4. HA, Ldap, proxy e mta;
4.1.4.5. A solugcdo devera possibilitar a criacdo de regras de protecgao,
controle de conformidade ou melhoria por Grupos de usuarios,
usuarios e geral;
4.1.4.6. Permitir bloqueio de anexos perigosos baseado na extensao
(exemplo: .exe, .bat);
4.1.4.7. Permitir a criagdo de grupos internos;
4.1.4.8. Instalacao de antivirus e antispam;
4.1.4.9. Permitir a criacdo de perfis com tamanho de caixas postais de
tamanhos diferentes;
4.1.4.10. Permitir a criagdo de limite de tamanho de anexos;
4.1.4.11. Criacéo de Rotinas de Backup;
4.1.4.12. Instalagdo e atualizagao diaria de lista privada de controle de
spam para bloqueio de enderegos IPs listados em listas negras
(blacklists), como enderegos envolvidos com envio de spam;
4.1.4.13. Permitir configuragdes de politicas de envios de e-mails;
4.1.4.14. Configurar a integragdo com o Active Directory e criacao de
novos usuarios automaticamente;
4.1.4.15. Instalar e configurar certificado SSL-TLS;
4.1.4.16. Criacéo de pelo menos 800 contas (Nao devera estar limitada a
esta quantidade de caixas);

4.1.4.17. Backup incremental das contas;
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4.1.5. Treinamento (Deve ser ofertado treinamento para a equipe de TI,
contendo):

4.1.5.1. Tarefas de administragao;

4.1.5.2. Criacao de contas;

4.1.5.3. Bloqueio de contas;

4.1.5.4. Exclusao de contas;

4.1.5.5. Gerenciamento de recursos;

4.1.5.6. A carga horaria minima € de 08 h/a (doze horas/aula), o
treinamento sera realizado nas dependéncias da Prefeitura
Municipal de Louveira, que ira ceder uma sala e projetor para sua

realizagao.

4.2.SERVICO DE HOSPEDAGEM
4.2.1. Hospedagem de website na nuvem com as seguintes caracteristicas
minimas:

4.2.1.1. Processador 8 VCPU 1.5 GHz Xeon;
4.2.1.2. Memodria 4 GB RAM;
4.21.3. Espaco 300 GB SSD;
4.2.1.4. Banda 20 Mb/s Banda;
4.2.1.5. Possibilidade de Snapshots;
4.2.1.6. Sistema Operacional Linux com Cpanel;
4.2.1.7. Os sites da hospedagem devem ser protegidos por WAF (Web

Application Firewall);

4.3.SERVICOS DE FIREWALL DE PROXIMA GERAGAO NGFW (NEXT

GENERATION FIREWALL)

4.3.1. Fornecimento em forma de locagdo do Next-Generation Firewall
(NGFW) durante o periodo de contrato para protecdo de informacéao
perimetral e de rede interna que inclui firewall com capacidade de
controle de trafego de dados por identificagdo de usuarios e por camada
7, com controle de aplicagdo, administragdo de largura de banda (QoS),
VPN IPsec e SSL, IPS, malwares, Filtro de URL e inspegao de trafego
criptografado;
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4.3.2. Deverao ser fornecidas as licengas para atualizagdo de todos os
componentes de software, vacinas de malwares, softwares de
criptografia de armazenamento em nuvem e assinaturas de IPS, filtro de
conteudo web e controle de aplicagdes sem custo adicional, pelo periodo
minimo de 12 (doze) meses;

4.3.3. Por equipamento fisico que compde a plataforma de seguranga,
entende-se o hardware, software e as licengas necessarias para o seu
funcionamento;

4.3.4. Nao serao aceitos equipamentos servidores e sistema operacional de
uso genérico;

4.3.5. O hardware e o software fornecidos ndo podem constar, no momento
da apresentagao da proposta, em listas de end-of-sale, end-of-support,
end-of-engineering-support ou end-of-life do fabricante, ou seja, n&o
poderao ter previsdo de descontinuidade de fornecimento, suporte ou
vida, devendo estar em linha de producéao do fabricante;

4.3.6. A contratada devera instalar e configurar os itens fisicos e légicos
seguindo os padrdes e melhores praticas recomendadas pelo fabricante
e conforme critérios definidos pela contratante;

4.3.7. Prestar todos esclarecimentos a todas solicitagbes feitas pela
contratante, referente as configuracdes e servigcos prestados;

4.3.8. Fornecer e substituir, em caso de necessidade, as pecgas defeituosas
de todos os equipamentos fornecidos como servico e efetuar os
necessarios ajustes sem 6nus para o contratante desde que os danos
causados nao sejam de responsabilidade do contratante;

4.3.9. Os equipamentos devem estar com firmware e/ou software na versao
mais recente e estavel recomentada pelo fabricante da solugdo e com as
licencas e funcionalidades habilitadas;

4.3.10. A contrata devera elaborar um plano de implementagao junto a
contratante, com: descricdo de atividades a serem desenvolvidas,
relatorios e diagramas com dados relevantes para efeito decisorio,
responsaveis pelas atividades, cronograma de implementagao,
compondo o documento denominado “Projeto Executivo” tendo a

visibilidade completa do projeto e seus status evolutivo;
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4.3.11. Ao concluir o plano de implementagao, devera ser entregue toda
documentagdo da implementagéo, topologia do ambiente, arquivos de
configuracoes;

4.3.12. A contratante devera designar um profissional para acompanhar
o processo de implementacdo, com a finalidade de esclarecimentos
sobre o ambiente;

4.3.13. Os equipamentos devem suportar no minimo as seguintes
configuragdes e ser configuradas de acordo com ambiente:

4.3.13.1. Performance minima de 28 Gbps de throughput para firewall;

4.3.13.2. Performance minima de 5 Gbps de throughput de IPS;

4.3.13.3. Performance minima de 1 Gbps de throughput para controle de
AV/proxy;

4.3.13.4. Performance minima de 3 Gbps de throughput de VPN IPsec;

4.3.13.5. Performance minima de 1 Gbps de throughput para inspecéo
SSL;

4.3.13.6. Suporte a, no minimo, 6.000.000 de conexdes simultaneas;

4.3.13.7. Suporte a, no minimo, 130.000 novas conexdes por segundo;

4.3.13.8. Possuir o numero irrestrito quanto ao maximo de usuarios
licenciados;

4.3.13.9. Possuir armazenamento interno de no minimo 120 GB SSD para

sistema operacional, quarentena local, logs e relatorios;

4.3.13.10. Possuir no minimo 8 (oito) interfaces 10/100/1000 base-T,;

4.3.13.11. Possuir no minimo 2 (duas) interfaces SFP 1GbE;

4.3.13.12. Deve suportar adicdo futura de no minimo 4
(quatro)interfaces 10GbE SFP+;

4.3.13.13. Deve possuir no minimo 1 (uma) porta que suporte by-
pass;

4.3.13.14. Possuir 1 (uma) interface do tipo console ou similar;

4.3.13.15. O equipamento deve ter no maximo 2 (dois) U de altura

para montagem em rack 197;
4.3.13.16. A solucdo deve consistir em equipamento de protecdo de
rede com funcionalidades de Next Generation Firewall (NGFW), e

console de geréncia, monitoragao e logs;
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4.3.13.17. Por funcionalidades de NGFW entende-se:
reconhecimento de aplicagdes, prevencdo de ameagas, identificagcao
de usuarios e controle granular de permissdées;

4.3.13.18. Uma interface completa de comando de linha (CLI
command-line-interface) devera ser acessivel através da interface
grafica e via porta serial;

4.3.13.19. A atualizacdo de software devera enviar avisos de
atualizagao automaticos;

4.3.13.20. O sistema de objetos devera permitir a definigdo de redes,
servigos, hosts periodos de tempos, usuarios e grupos, clientes e
servidores;

4.3.13.21. O backup e o reestabelecimento de configuragdo deverao
ser feitos localmente, via FTP ou e-mail com frequéncia diaria,

semanal ou mensal, podendo também ser realizado por demanda;

4.3.13.22. As notificagées deverao ser realizadas via e-mail e SNMP;
4.3.13.23. Suportar SNMPv3 e Netflow;
4.3.13.24. As zonas deverédo ser divididas pelo menos em WAN,

LAN e DMZ, sendo necessario que as zonas LAN e DMZ possam

ser customizaveis;

4.3.13.25. As politicas de NAT deverao ser customizaveis para cada
regra;

4.3.13.26. A protecao contra flood devera ter protecdo contra DoS
(Denial of Service), DdoS (Distributed DoS);

4.3.13.27. Protecao contra anti-spoofing;

4.3.13.28. Suportar IPv4 e IPVv6;

4.3.13.29. IPv6 deve suportar os tunelamentos 6in4, 6to4, 4in6 e
IPv6 Rapid Deployment (6rd) de acordo com a RFC 5969;

4.3.13.30. Suporte aos roteamentos estaticos, dinamico (RIP, BGP e
OSPF) e multicast (PIM-SM e IGMP);

4.3.13.31. Deve possuir tecnologia de conectividade SD-WAN;

4.3.13.32. Deve possibilitar o roteamento baseado em VPNs;

4.3.13.33. Deve suportar criar politicas de roteamento;
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4.3.13.34. Para as politicas de roteamento, devem ser permitidas
pelo menos as seguintes condi¢des:
4.3.13.34.1. Interface de entrada do pacote;
4.3.13.34.2. IPs de origem;
4.3.13.34.3. IPs de destino;
4.3.13.34.4. Portas de destino;
4.3.13.34.5. Usuarios ou grupos de usuarios;
4.3.13.34.6. Aplicagdo em camada 7;
4.3.13.35. Deve ser possivel escolher um gateway primario e um

gateway de backup para as politicas de roteamento;

4.3.13.36. Deve suportar a definicdo de VLANs no firewall conforme
padrao IEEE 802.1q e tagging de VLAN,;
4.3.13.37. O balanceamento de link WAN deve permitir multiplas

conexdes de links Internet, checagem automatica do estado de links,

failover automatico e balanceamento por peso;

4.3.13.38. A solugcao devera permitir configurar os servicos de DNS,
Dynamic DNS, DHCP e NTP;

4.3.13.39. O traffic shapping (QoS) devera ser baseado em rede ou
usuario;

4.3.13.40. A solucao deve permitir o trafego de cotas baseados por

usuarios para upload/download e pelo trafego total, sendo ciclicas
ou nao-ciclicas;
4.3.13.41. Deve possuir otimizacdo em tempo real de voz sobre IP;
4.3.13.42. Deve implementar o protocolo de negociagdo Link
Aggregation Control Protocol (LACP);
4.3.13.43. Controle por Politicas de Firewall:
4.3.13.43.1. Deve suportar controles por: porta e protocolos TCP/UDP,
origem/destino e identificacdo de usuarios;
4.3.13.43.2. O controle de politicas devera monitorar as politicas de
redes, usuarios, grupos e tempo;
4.3.13.43.3. As politicas deverao ter controle de tempo de acesso por
usuario e grupo, sendo aplicadas por zonas, redes e por tipos

de servigos;
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4.3.13.43.4. Controle de politicas por usuarios, grupos de usuarios, IPs,
redes e zonas de seguranca;

4.3.13.43.5. Controle de politicas por paises via localizagao por IP;

4.3.13.43.6. Suporte a objetos e regras IPV6;

4.3.13.43.7. Suporte a objetos e regras multicast.

4.3.13.44. Prevencédo de Ameacas:

4.3.13.44.1. Para protecdo do ambiente contra-ataques, o0s
dispositivos de protecdo devem possuir modulo de IPS e
antimalware integrados no proprio equipamento de Firewall,

4.3.13.44.2. Deve realizar a inspecao profunda de pacotes para
prevencdo de intrusdao (IPS) e deve incluir assinaturas de
prevencao de intrusao (IPS);

4.3.13.44.3. As assinaturas de prevengao de intrusdo (IPS) devem ser
customizadas;

4.3.13.44.4. Excegdes por usuario, grupo de usuarios, IP de origem ou
de destino devem ser possiveis nas regras;

4.3.13.44.5. Deve suportar granularidade nas politicas de IPS e
antimalware, possibilitando a criacdo de diferentes politicas por
endereco de origem, endereco de destino, servico e a
combinagao de todos esses itens, com customizacdo completa;

4.3.13.44.6. A solugdo contratada deve realizar a emulagdo de
malwares desconhecidos em ambientes de sandbox em nuvem,;

4.3.13.44.7. Para a eficacia da analise de malwares Zero-Days, a
solucdo de sandbox deve possuir algoritmos de inteligéncia
artificial, como algoritmos baseados em machine learning;

4.3.13.44.8. Deve permitir configuracdo da exclusdo de tipos de
arquivos para que nao sejam enviados para o sandbox em
nuvem;

4.3.13.44.9. A protecdo antimalware devera realizar a prote¢do com
emulagao JavaScript;

4.3.13.44.10. Deve ter protecdo em tempo real contra novas
ameacas criadas;

4.3.13.44.11. Deve permitir o bloqueio de vulnerabilidades;
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4.3.13.44.12. Deve permitir o bloqueio de exploits conhecidos;

4.3.13.44.13. Deve incluir protecdo contra-ataques de negagao
de servigos;

4.3.13.44.14. Ser imune e capaz de impedir ataques basicos
como: SYN flood, ICMP flood, UDP Flood etc;

4.3.13.44.15. Os eventos devem identificar o pais de onde partiu
a ameaga;

4.3.13.44.16. Deve ser possivel a configuracdo de diferentes

politicas de controle de ameacas e ataques baseado em
politicas de seguranca considerando uma das opg¢des ou a
combinagdo de todas elas: usuarios, grupos de usuarios,
origem, destino, zonas de segurancga etc., ou seja, cada politica
de firewall podera ter uma configuragao diferente de IPS, sendo
essas politicas por usuarios, grupos de usuarios, origem,
destino, zonas de seguranga;
4.3.13.45. Controle e Protecao de Aplicacoes:

4.3.13.45.1. Os dispositivos de protecdo de rede deverdo possuir a
capacidade de reconhecer aplicagdes por assinaturas e
camada 7, utilizando portas padrbes (80 e 443), portas nao
padrdes, port hopping e tunel através de trafego SSL encriptado;

4.3.13.45.2. Deve ser possivel inspecionar os pacotes criptografados
com os algoritmos SSL 2.0, SSL 3.0, TLS 1.2 e TLS 1.3;

4.3.13.45.3. O motor de analise de trafego criptografado deve
reconhecer, mas nao limitado a, pelo menos o0s seguintes
algoritmos: curvas elipticas (ECDH, ECDHE, ECDSA), DH,
DHE, Authentication, RSA, DSA, ANON, Bulk ciphers, RC4,
3DES, IDEA, AES128, AES256, Camellia, ChaCha20-Poly1305,
GCM, CCM, CBC, MD5, SHA1, SHA256, SHA384;

4.3.13.45.4. O motor de inspec¢ao dos pacotes criptografados deve ser
configuravel e permitir definir agdes como néo de-criptografar,
negar o pacote e criptografar para determinadas conexdes

criptografadas;
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4.3.13.45.5. Reconhecer pelo menos 2.300 aplicacbes diferentes,
classificadas por nivel de risco, caracteristicas e tecnologia,
incluindo, mas nao limitado a trafego relacionado a peer-to-peer,
redes sociais, acesso remoto, update de software, servigos de
rede, VolP, streaming de midia, proxy e tunelamento,
mensageiros instantdneos, compartiihamento de arquivos, web
e-mail e update de softwares;

4.3.13.45.6. Para trafego criptografado SSL, deve de-criptografar
pacotes a fim de possibilitar a leitura de payload para
checagem de assinaturas de aplicagdes conhecidas pelo
fabricante;

4.3.13.45.7. Atualizar a base de assinaturas de aplicagdes
automaticamente;

4.3.13.45.8. Reconhecer aplicacbes em IPVv6;

4.3.13.45.9. Limitar a banda usada por aplicacgdes (traffic shaping);

4.3.13.45.10. Os dispositivos de protecédo de rede devem possuir
a capacidade de identificar o usuario de rede com integragéo ao
Microsoft Active Directory;

4.3.13.45.11. Deve ser possivel adicionar controle de aplicagbes
em todas as regras de seguranga do dispositivo, ou seja, nao
se limitando somente a possibilidade de habilitar controle de
aplicagées em algumas regras;

4.3.13.45.12. Deve permitir o uso individual de diferentes
aplicativos para usuarios que pertencem ao mesmo grupo de
usuarios, sem que seja necessaria a mudanga de grupo ou a
criagcdo de um novo grupo. Os demais usuarios deste mesmo
grupo que nao possuirem acesso a estes aplicativos devem ter
a utilizacao bloqueada;

4.3.13.46. Controle e Protecdo Web:

4.3.13.46.1. Deve permitir especificar politica de navegacao Web por
tempo, ou seja, a definicdo de regras para um determinado dia
da semana e horario de inicio e fim, permitindo a adicdo de

multiplos dias e horarios na mesma definigdo de politica por
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tempo. Esta regra de tempo pode ser recorrente ou em uma
Unica vez;

4.3.13.46.2. Deve ser possivel a criagdo de politicas por usuarios,
grupos de usuarios, IPs e redes;

4.3.13.46.3. Deve incluir a capacidade de criacdo de politicas
baseadas na visibilidade e controle de quem esta utilizando
quais URLs através da integracdo com servigos de diretorio,
autenticagao via LDAP, Active Directory, Radius, E-directory e
base de dados local,

4.3.13.46.4. Permitir popular todos os logs de URL com as
informacgdes dos usuarios conforme descrito na integragao com
servigos de diretorio;

4.3.13.46.5. Possuir pelo menos 90 categorias de URLS;

4.3.13.46.6. Suportar a capacidade de criacdo de politicas baseadas
no controle por URL e Categoria de URL;

4.3.13.46.7. Deve ser capaz de forgar o uso da opg¢ao Safe Search em
sites de busca;

4.3.13.46.8. Deve ser capaz de forcar as restricoes do Youtube;

4.3.13.46.9. Deve ser capaz de categorizar as URLs a partir de base
ou cache de URLs locais ou através de consultas dinamicas na
nuvem do fabricante, independentemente do método de
classificagdo a categorizacdo nao deve causar atraso na
comunicagao visivel ao usuario;

4.3.13.46.10. Suportar a criagdo categorias de URLs
customizadas;

4.3.13.46.11. Suportar a opgao de bloqueio de categoria HTTP e
liberagao da categoria apenas em HTTPS;

4.3.13.46.12. Deve ser possivel reconhecer o pacote HTTP
independentemente de qual porta esteja sendo utilizada;

4.3.13.46.13. Suportar a inclusdo nos logs do produto de

informagdes das atividades dos usuarios;
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4.3.13.46.14. Permitir popular todos os logs de URL com as
informagdes dos usuarios conforme descrito na integragdo com
servigos de diretorio;

4.3.13.46.15. Possuir pelo menos 90 categorias de URLSs;

4.3.13.46.16. Suportar a capacidade de criacdo de politicas
baseadas no controle por URL e Categoria de URL;

4.3.13.46.17. Deve ser capaz de forcar o uso da opcédo Safe
Search em sites de busca;

4.3.13.46.18. Deve ser capaz de forgar as restricdes do Youtube;

4.3.13.46.19. Deve ser capaz de categorizar as URLs a partir de
base ou cache de URLs locais ou através de consultas
dindmicas na nuvem do fabricante, independentemente do
método de classificagdo a categorizagdo ndo deve causar
atraso na comunicacao visivel ao usuario;

4.3.13.46.20. Suportar a criagdo categorias de URLs
customizadas;

4.3.13.46.21. Suportar a opgao de bloqueio de categoria HTTP e
liberagdo da categoria apenas em HTTPS;

4.3.13.46.22. Deve ser possivel reconhecer o pacote HTTP

independentemente de qual porta esteja sendo utilizada;

4.3.13.46.23. Suportar a inclusdo nos logs do produto de
informagdes das atividades dos usuarios;

4.3.13.46.24. Deve realizar caching do conteudo web;

4.3.13.46.25. Deve realizar filtragem por mime-type, extensao e

tipos de conteudo ativos, tais como, mas nao limitado a:
ActiveX, applets e cookies;
4.3.13.46.26. Deve ser possivel realizar a liberagado de cotas de
navegagao para 0s usuarios, permitindo que o0s usuarios
tenham tempos pré-determinados para acessar sites na internet;
4.3.13.46.27. A console de gerenciamento deve possibilitar a
visualizacdo do tempo restante para cada usuario, bem como

reiniciar o tempo restante com o intuito de zerar o contador;
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4.3.13.46.28. Deve possuir capacidade de alguns usuarios
previamente selecionados realizarem um bypass temporario na
politica de bloqueio atual;

4.3.13.47. Identificacdo de Usuarios:

4.3.13.47.1. Deve incluir a capacidade de criacdo de politicas
baseadas na visibilidade e controle de quem esta utilizando
quais aplicagbes através da integragcdo com servigos de
diretério, autenticando via LDAP, Active Directory, Radius,
eDirectory, TACACS+ e via base de dados local, para
identificacdo de usuarios e grupos permitindo granularidade de
controle/politicas baseadas em usuarios e grupos de usuarios;

4.3.13.47.2. Deve permitir o controle, sem instalagdo de cliente de
software, em equipamentos que solicitem saida a internet para
que antes de iniciar a navegacgéo, expanda-se um portal de
autenticagao residente no firewall (Captive Portal);

4.3.13.47.3. Deve possuir suporte a identificagcdo de multiplos usuarios
conectados em um mesmo endereco IP em ambientes Citrix e
Microsoft Terminal Server, permitindo visibilidade e controle
granular por usuario sobre o uso das aplicagdes que estado
nestes servigos;

4.3.13.47.4. Deve permitir autenticacdo em modos: transparente,
autenticagcdo proxy (NTLM e Kerberos) e autenticacdo via
clientes nas estagbes com os sistemas operacionais Windows,
MAC OS X e Linux 32/64;

4.3.13.47.5. Deve possuir a autenticagdo Single sign-on para, pelo
menos, os sistemas de diretorios Active Directory e eDirectory;

4.3.13.47.6. Deve possuir portal do usuario para que o0s usuarios
tenham acesso ao uso de internet pessoal, troquem senhas da
base local e fagam o download de softwares para as estacdes
presentes na solugéo.

4.3.13.48. Qualidade de Servico — QoS:
4.3.13.48.1. Com a finalidade de controlar aplicagdes e trafego cujo

CONSUMO possa ser excessivo e ter um alto consumo de largura
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de banda, se requer que a solugcdo, além de poder permitir ou
negar esse tipo de aplicacbes, deve ter a capacidade de
controla-las por politicas de maximo de largura de banda
quando forem solicitadas por diferentes usuarios ou aplicagées;

4.3.13.48.2. A solugdo devera suportar Traffic Shaping (Qos) e a
criagcao de politicas baseadas em categoria web e aplicagao por:
endereco de origem; endereco de destino; usuario e grupo do
LDAP/AD;

4.3.13.48.3. Deve ser configurado o Ilimite e a garantia de
upload/download, bem como ser priorizado o trafego total e
bitrate de modo individual ou compartilhado;

4.3.13.48.4. Suportar priorizacdo Real-Time de protocolos de voz
(VolP);

4.3.13.48.5. Deve permitir aplicar prioridade mesmo apos o
roteamento, utilizando o protocolo DSCP;

4.3.13.49. Redes Virtuais Privadas — VPN:

4.3.13.49.1. Suportar VPN Site-to-Site e Cliente-to-Site;

4.3.13.49.2. Suportar IPsec VPN;

4.3.13.49.3. Suportar SSL VPN;

4.3.13.49.4. Suportar L2TP e PPTP;

4.3.13.49.5. Suportar acesso remoto SSL, IPSec e VPN Client para
Android e iPhone/iPAD;

4.3.13.49.6. Deve ser disponibilizado o acesso remoto ilimitado, até o
limite suportado de tuneis VPN pelo equipamento, sem a
necessidade de aquisicdo de novas licencas e sem qualquer
custo adicional para o licenciamento de clientes SSL;

4.3.13.49.7. Deve possuir o acesso via o portal de usuario para o
download e configuracao do cliente SSL para Windows;

4.3.13.49.8. Deve possuir um portal encriptado baseado em HTML5
para suporte pelo menos a: RDP, SSH, Telnet e VNC, sem a
necessidade de instalacdo de clientes VPN nas estacbes de

acesso;
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4.3.13.49.9. A VPN IPsec deve suportar: DES e 3DES, Autenticacao

MD5 e SHA-1;Diffie-Hellman Group 1, Group 2, Group 5 e
Group 14; Algoritmo Internet Key Exchange (IKE); AES 128,
192 e 256 (Advanced Encryption Standard); SHA 256, 384 e
512; Autenticacéo via certificado PKI (X.509) e Pre-shared key
(PSK);

4.3.13.49.10. Deve possuir interoperabilidade com os seguintes
fabricantes: Cisco, Check Point, SonicWALL, Fortinet, Huawei,
Juniper, Palo Alto Networks e Sophos;

4.3.13.49.11. Deve permitir criar politicas de controle de
aplicagoes, IPS e filtro de URL para trafego dos clientes

remotos conectados na VPN SSL;

4.3.13.49.12. Suportar autenticagdo via AD/LDAP, Token e base
de usuarios local;
4.3.13.49.13. Permitir estabelecer um tunel SSL VPN com uma

solugao de autenticagcdo via LDAP, Active Directory, Radius,
eDirectory, TACACS+ e via base de dados local;
4.3.14. Condicdes do equipamento:
4.3.14.1. O equipamento devera ser novo, sem uso anterior e embalado.
4.3.15. Manuais:
4.3.16 Deverao ser apresentados juntamente com a proposta comercial
CATALOGOS, ENCARTES, FOLHETOS TECNICOS E
MANUAIS dos equipamentos, softwares e servigos
ofertados, onde constem as especificagbes técnicas e a
caracterizagdo dos mesmos, permitindo a consistente

avaliacao dos itens.

4.4. SERVICO DE INFORMAGCOES DE SEGURANCA E GERENCIAMENTO DE
EVENTOS (SIEM)
4.4.1. Apoiar o departamento de Tl (Tecnologia da Informac¢ao) em relagdo a
seguranga da informacéo e a qualquer tipo de incidente cibernético que
possa ocorrer dentro do ambiente da Prefeitura de Louveira;

4.4.2. Manter atualizada a Politica de Segurancga da Informacéo;
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4.4.3. Apoiar o departamento de Tl (Tecnologia da Informag¢do) em relagdo a

seguranga da informacéo e a qualquer tipo de incidente cibernético que

possa ocorrer dentro do ambiente da Prefeitura Municipal de Louveira;

4.4.4. A empresa contratada devera realizar o servigo de hardening do

servidor Microsoft Windows Server AD (Active Directory) e além disso

implementar o seguinte:

4.4.4.1. Utilizar o modelo de camadas (Tiering) forgcando via GPO;
4.4.4.2. Microsoft Credential Guard;

4.4.4.3. Utilizar o Microsoft LAPS;

4.4.4.4. Lithnet Access Manager (LAM);

4.4.4.5. Lithnet Access Manager (LAM) + JIT (just-in-time);
4.4.4.6. Privileged Access Workstation (PAW);

4.44.7. Efetuar treinamento exclusivamente para o time de Tl com
relacdo ao primeiro atendimento em um incidente, com conteudo de
praticas forenses de coletas de evidéncias digitais (ISO/IEC
27037:2013), com a intencdo de nao perder nenhuma evidéncia e

fazer o tratamento inicial ao incidente de uma forma correta;

4.4.5. Efetuar no minimo 2 (dois) treinamentos em conscientizacédo de

segurancga para todos os servidores da Prefeitura Municipal de Louveira;

4.4.6. A contratada devera manter durante o periodo do contrato um Servigo

de Informag¢des de Seguranca e Gerenciamento de Eventos (SIEM) e
possuir um profissional com capacidade de interpretar os Indicadores de
Comprometimento do ambiente interno, Threat Hunting, Threat
Intelligence, com isso incrementando regras para prote¢ado do ambiente,
poderdo ser utilizadas fontes de Indicadores de Comprometimento
externas, desde que confiaveis, com a intencdo de mitigar possiveis
ataques a rede da Prefeitura de Louveira, o software utilizado podera ser
open source ou licenciado, no caso opte por software licenciado a
responsabilidade pelo custo da licenca é de responsabilidade da
contratada, o hardware devera ser dimensionado para o ambiente é de

responsabilidade da contratada;

4.4.7. Instalagao de agentes nos servidores e em endpoints indicados;
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4.4.8. Integracdo com MISP Threat Sharing para melhorar a detec¢do e a
resposta a incidentes, correlacionando eventos de segurangca com os
IOCs do MISP;

4.4.9. A contratada devera possuir profissionais com conhecimento na Cyber
Kill Chain, Framework MITRE ATT&CK;

4.4.10. A contratada devera executar mensalmente uma analise de
vulnerabilidades no ambiente ligado ao core da rede, enviando o relatorio
para o Departamento de Tl, o software utilizado devera ser da versao
profissional (licenciado);

4.411. A contratada devera promover acdes presenciais e online que
auxiliem na conscientizagao de seguranga da informagao dos usuarios;

4.4.12. Sempre que solicitado devera possuir um profissional certificado
para atuar e apoiar em qualquer tipo de incidente cibernético, de forma
presencial;

4.4.13. Possuir profissional certificado que saiba lidar e responder a
incidentes de seguranca;

4.4.14. Possuir profissional certificado que saiba coletar, examinar,
analisar e documentar de maneira correta as evidéncias;

4.4.15. Possuir ferramentas/equipamentos para coleta de
dados/evidéncias;

4.4.16. Possuir profissional certificado para analise do material coletado;

4.417. Caso seja detectado algum incidente que comprometa a
Seguranca da Contratada a Contratante devera disponibilizar um
profissional para estar dentro de 3 (trés) horas no local para atendimento

do incidente.

5. DO SUPORTE TECNICO NECESSARIO
5.1. A equipe de suporte dos servigos contratados devera:
5.1.1. Dispor de Sistema de Abertura de Chamados de suporte técnico dos
servigos contratados. Ao abrir o chamado os usuarios devem receber um
numero de Protocolo (Ticket de Atendimento) para vincular ao chamado

criado. Os chamados poderao ser abertos a qualquer hora do dia ou da
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noite, tanto em dias uteis, como nos finais de semana, feriados e pontos
facultativos;

5.1.2. Os chamados de suporte técnico representam a solicitagdo formal de
servigcos de suporte ao CONTRATADO e devem ser atendidos de acordo
com os critérios e parametros estabelecidos para execug¢ao dos servicos;

5.1.3. O chamado deve conter uma descricdo detalhada do problema, a
indicacdo dos itens de configuracdo afetados, e o nome e telefone do
servidor da CONTRATANTE responsavel pelo acompanhamento do
servico. O CONTRATANTE podera ainda anexar ao chamado
documentos ou imagens que auxiliem da identificacdo do problema,
sugerir o perfil profissional adequado para a execugao do servigo e, se
for o caso, agendar data e hora para o atendimento;

5.1.4. Os chamados de suporte técnico serao classificados por severidade,
dependendo do impacto que o problema a ser resolvido possa causar ao
ambiente computacional da CONTRATANTE, sendo possiveis o0s
seguintes niveis de severidade:

5.1.4.1. severidade 1 — chamado para restabelecer servico de Tl que
esteja parado;

5.1.4.2. severidade 2 — chamado para restabelecer servigo de Tl que n&o
esteja operando corretamente, apresente problema de desempenho
ou esteja sob risco de parada;

5.1.4.3. Severidade 3 — chamado para esclarecimento de duvidas,
configuragdes do ambiente e resolugcao de problemas de baixo risco;

5.1.5. O prazo de solugdo dos chamados podera ser prorrogado, a critério
exclusivo da CONTRATANTE, caso o CONTRATADO apresente,
tempestivamente, razdes de justificativa que comprovem a ocorréncia de
fatos que fogem ao controle do CONTRATADO e impedem a solugao do
chamado no tempo estabelecido;

5.1.6. Apds a assinatura da ordem de servigos, quaisquer mudangas que se
fizerem necessarias somente poderdo ocorrer mediante concordancia
das partes e assinatura de relatorio de impacto, contendo justificativas

plausiveis.
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5.1.7. As ordens de servico e os chamados s6 serdo considerados concluidos
apos a entrega e aceite de todos os produtos neles previstos;

5.1.8. Sempre que necessario o atendimento devera ser feito de forma
presencial por um profissional certificado;

5.1.9. Oferecer servico de monitoramento (NOC) 24/7 através de sistema
automatizado com alarmes de disponibilidade, capacidade, integridade
dos dados dos equipamentos de firewall;

5.1.10.

técnica certificada e capacitada no produto para resolugcdo de problemas

Oferecer servico de monitoramento (NOC) 8/5 com equipe

e tratativas dos alarmes de disponibilidade, capacidade, integridade dos
dados dos equipamentos de firewall;
5.2. Niveis de Servico:

5.2.1. Niveis de servigos sdo critérios objetivos e mensuraveis estabelecidos
com a finalidade de aferir e avaliar fatores como qualidade, desempenho
e disponibilidade dos servigos. Para mensurar esses fatores serao
utilizados indicadores relacionados a severidade e ao estado dos
chamados, para os quais foram estabelecidas metas quantificaveis a
serem cumpridas pelo CONTRATADO e pela CONTRATANTE, conforme
tabelas adiante.

5.2.2. Indicadores Operacionais:

N° | Indicador Férmula de Calculo Unidade | Meta
de Exigida
Medida
1 Tempo de inicio de | Data/hora do inicio do | horas <=4
atendimento de | atendimento do chamado .
chamado de severidade | — Data/hora da abertura corridas
1 do chamado
2 Tempo de reinicio de | Data/hora do reinicio do | horas <=3
atendimento de | atendimento do chamado .
chamado de severidade | — Data/hora da corridas
1 reabertura do chamado
3 Tempo de solugdo de | Tempo total do chamado | horas <=
chamado de severidade | no estado “Em .
1 andamento” corridas
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Tempo de inicio de | Data/hora do inicio do | horas <=4
atendimento de | atendimento do chamado | ,, .
chamado severidade 2 — Data/hora da abertura teis
do chamado
Tempo de reinicio de | Data/hora do reinicio do | horas <=3
atendimento de | atendimento do chamado | ,, .
chamado severidade 2 - Data/hora da teis
reabertura do chamado
Tempo de solugdo de | tempo total do chamado | horas <=8
chamado severidade 2 no estado ‘Em| .. .
” uteis
andamento
Tempo de inicio de | Data/hora do inicio do | horas <=16
atendimento de | atendimento do chamado | ,, .
chamado severidade 3 — Data/hora da abertura teis
do chamado
Tempo de reinicio de | Data/hora do reinicio do | horas <=8
atendimento de | atendimento do chamado | ., .
chamado severidade 3 - Data/hora da Uteis
reabertura do chamado
Tempo de solugdo de | tempo total do chamado | horas <=5
chamado severidade 3 no estado ‘Em| .. .
andamento” Uteis
Tempo de aceite de Data do aceite do | dias <=7
chamado - Data da| ., .
chamado pela entrega do chamado uteis
CONTRATANTE

5.2.3. Observacdes:
5.2.3.1. calculo de “horas corridas” é realizado com base na diferenca
entre a data/hora final e a data/hora inicial da contagem de prazo,
considerando todo o periodo de tempo transcorrido entre as datas,
incluindo horarios noturnos, sabados, domingos, feriados e pontos
facultativos;
5.2.3.2. calculo de “horas uteis” é realizado com base na diferenca entre
a data/hora final e a data/hora inicial da contagem de prazo,
considerando apenas os periodos compreendidos no horario normal
de funcionamento da CONTRATANTE, ou seja, dias uteis, das 8 as

18 horas;
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5.2.3.3. calculo de “dias uteis” é realizado com base na diferenca entre a
data final e a data inicial da contagem de prazo, considerando
apenas os dias uteis de funcionamento da CONTRATANTE. Séao
excluidos da contagem sabados, domingos, feriados e pontos
facultativos;

5.2.3.4. “data/hora da abertura do chamado” € a data/hora de criacdo do
chamado no sistema de gestdo de chamados, ou, no caso de
indisponibilidade do sistema, a data/hora da ligacao telefénica;

5.2.3.5. “data/hora do inicio do atendimento do chamado” é a data/hora
de inicio efetivo dos servigos para solugdo do chamado, registrada
pelo sistema de gestdo de chamados quando da mudanga de
estado do chamado para “Em andamento”;

5.2.3.6. “data/hora da reabertura do chamado” é a data/hora da
reabertura do chamado no sistema de gestdo de chamados,
registrada pelo sistema quando da mudancga de estado do chamado
para “Reaberto, aguarda atendimento”;

5.2.3.7. “data/hora do reinicio do atendimento do chamado” é a data/hora
de reinicio da execucdo dos servigos para solucdo do chamado,
registrada pelo sistema de gestdo de chamados quando da
mudangca de estado do chamado de “Reaberto, aguarda
atendimento” para “Em andamento”;

5.2.3.8. “tempo total do chamado no estado “Em andamento” € a soma
dos tempos em que o chamado ficou no estado “Em andamento”;

5.2.3.9. “data/hora da entrega do chamado” é a data/hora de conclusao
dos servigos e entrega do chamado para aceite da CONTRATANTE,
registrada no sistema de gestdo de chamados quando da mudanca
de estado do chamado para “Em homologacao”;

5.2.3.10. “data do aceite do chamado” é a data em que o chamado foi
homologado pela CONTRATANTE, registrada no sistema de gestéo
de chamados quando o chamado é colocado no estado
“‘Homologado pelo cliente”;

5.2.3.11. no caso de agendamento de inicio de atendimento pelo

contratante, esta data substitui a “data/hora do inicio do atendimento
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do chamado” utilizada pelos indicadores. Esse ajuste, no entanto,
obriga a contratada a iniciar o atendimento na data/hora agendada;
5.2.3.12. A CONTRATANTE podera emitir oficio de notificagdo ao
CONTRATADO, que tera prazo maximo de cinco dias uteis para
apresentar as justificativas para as falhas verificadas. Caso nao haja
manifestagdo do CONTRATADO dentro desse prazo ou caso a
CONTRATANTE entenda ser improcedentes as justificativas, sera

iniciado processo de aplicagao das sangdes previstas.

6. PROTECAO AS INFORMAGCOES

6.1. Toda informacao referente a CONTRATANTE que o CONTRATADO vier a
tomar conhecimento por necessidade de execucdo dos servigos ora
contratados n&o podera, sob hipétese nenhuma, ser divulgada a terceiros
sem expressa autorizacdo da CONTRATANTE;

6.2.A CONTRATANTE tera propriedade sobre todos os documentos e
procedimentos operacionais produzidos no escopo da presente contratacao,
que devem ser gerados e entregues de acordo com os padrdes e formatos
definidos pelo CONTRATADO;

6.3.0s recursos de Tl ndo poderao ser utilizados pelo CONTRATADO para
realizacao de atividades alheias aos servigos previstos ou englobados nesta

contratagcao, exceto quando autorizado pela CONTRATANTE.

7. LOCAL DE EXECUGCAO DOS SERVICOS

7.1.0s servigos objeto deste Termo de Referéncia serdo prestados sobre o
ambiente tecnologico do CONTRATANTE, observando os padrdes,
metodologias e tecnologias por estes definidos;

7.2.0 atendimento sera feito de forma presencial ou remoto (sempre que
possivel), conforme os padrdes por estes definidos;

7.3.0s aspectos relacionados a seguranga da informagédo e confidencialidade
sobre os produtos gerados e os dados, a CONTRATADA obrigar-se-a a
manter a mais absoluta confidencialidade a respeito de quaisquer

informacdes de propriedade da Prefeitura Municipal de Louveira (dados,
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cbédigos, cadastros, etc.) as quais tiver acesso, ficando terminantemente

proibida de fazer uso ou revelacao destes, sob qualquer justificativa;

LOTE UNICO
ITEM | DESCRIGAO QTD | VALOR VALOR
UNIT TOTAL
01 Contratacao de servigos | 12 R$ R$

técnicos especializados na area
de Tecnologia da Informacéo,
exclusivamente na prestagao de
servicos, para a Prefeitura
Municipal de Louveira, mediante
fornecimento de servicos de
seguranca da informacao,

conforme especificagcoes
estabelecidas no Termo de
Referéncia.

VALOR TOTAL | R$

Marcelo da Cruz Franga
Departamento de Tecnologia da Informacgao
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